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Recomendaciones para profesionales
para el uso correcto de las TICs de la

Sociedad Espanola de Cuidados
Paliativos Pediatricos (PEDPAL)

Las TIC han inundado absolutamente todas las esferas de la vida del ser humano.
El engloba pues todos aquellos servicios basados en:

* el intercambio de informacién (correo electrénico, productos audiovisuales, foros y redes
sociales, buscadores de informacion ...)

* las redes de telecomunicaciones que dan soporte a dicho intercambio de datos (telefonia
fija y movil, internet, intranets corporativas ...)

* los terminales empleados para poder acceder a los distintos servicios (ordenadores

personales, teléfonos, smartphones, tablets, reproductores de audio y video...)

Dentro del amplio espectro que abarca el concepto TIC aparece en los ultimos afios la llamada
, definida como el conjunto de técnicas y dispositivos
empleados para el tratamiento y la transmisidon de informacion sobre salud, y dentro de ella se

expanden nuevos campos, como la historia clinica electrénica (HCE) o la telemedicina.

El (englobado a su vez en eHealth o e-Salud) hace referencia
a las aplicaciones maviles enfocadas en la salud, dirigidas tanto a profesionales cémo a pacientes

y suponen herramientas de ayuda al seguimiento.

La sanidad movil permite la monitorizacion del paciente en su entorno y facilita la recogida de
un considerable nimero de datos médicos personales, asi como el acceso de los pacientes a su
propia informacién sanitaria. Aunque el gran nimero de aplicaciones que han irrumpido de
forma tan rapida, hace que buena parte de las aplicaciones que se descargan no hayan sido

acreditadas con garantias de calidad y seguridad.



Por todo ello, es necesario establecer controles de calidad que permitan que médicos y
pacientes puedan utilizar esta tecnologia con completa seguridad para la reduccion de posibles

errores médicos y la proteccién de los pacientes.

Tipo de servicio de Telemedicina se va a ofrecer. En funcién de la clasificacion hecha por The
National Center for Biotechnology Information (NCBI) los servicios se pueden clasificar de tres
formas:

1. : servicio que se ejecuta en tiempo real. Ello permite un contacto in vivo entre el
profesional sanitario y paciente.

2. solucién online o basada en una solucién de chat que permite conectar con los
pacientes para compartir informacion sobre su salud para que el profesional la pueda revisar
mas tarde, o permite compartir a un profesional sanitario la historia clinica digital, imagenes y
otros informes clinicos de un paciente con otro profesional sanitario especialista para obtener
una opinion en base a su conocimiento y experiencia, y asi obtener un mejor diagndstico o un
tratamiento.

Permite personalizar preguntas en funcién de los protocolos clinicos para recopilar informacion
importante sobre los sintomas o el estado de salud de un paciente.

3. : evaluacion en tiempo real del estado clinico de un paciente, bien a través
de una monitorizacién directa por video o a través de datos personales de salud y las imagenes
que se tengan del mismo. El uso de apps permite tener muchos pardmetros sobre el estado del

paciente en cualquier momento y es una opcion claramente emergente.

Para poder realizar Telemedicina es fundamental contar con las infraestructuras necesarias,
teniendo en cuenta que el sistema sea eficiente y dé respuesta a las necesidades del profesional
y del paciente. Las recomendaciones técnicas para poder establecer una conexién de calidad
van a depender de las comunicaciones y de los equipos.
= Recomendaciones de las comunicaciones para el profesional sanitario:

* infraestructura estable que facilite altos anchos de banda, baja latencia y estabilidad

del servicio a lo largo del tiempo
* preferentemente, comunicacion por cable entre el router y el equipo en el que se

va a realizar la videoconferencia, evitando las conexiones WiFi



* contratacidon de servicios con acuerdos de nivel de servicio (SLA) garantizados,
huyendo de los servicios estandar dirigidos a gran consumo
* disponibilidad cuando sea posible de un router 4G independiente, como garantia
ante indisponibilidades del servicio
= Hasta que las comunicaciones 5G se desarrollen suficientemente, la opcidn preferencial
para el para el paciente seran las comunicaciones por fibra éptica en el hogar (FTTH).
= Para los equipos, dependeran fundamentalmente de la solucién de videoconferencia
elegida, debiendo seguir sus especificaciones, prestando especial atencién a los apartados

de memoria, CPU, necesidad de GPU independiente, disco de estado sélido, etcétera.

Las cuestiones relativas a seguridad se establecen en dos aspectos fundamentalmente:

* Proteccion y seguridad de los datos.

* Funcionamiento seguro que no afecte negativamente a la salud del paciente

Cada pais aplica sus propias normativas para regular la e-salud, pero en todos ellos, la privacidad

de la informacion médica es un derecho que debe ser respetado.

La ciberseguridad es la llave de la era digital, sin ella resultaria imposible avanzar en materia de
digitalizacion. Cuando la digitalizacién afecta al dmbito sanitario las necesidades de
ciberseguridad aumentan, y sus implicaciones son muy amplias: desde proteger la propiedad
intelectual de un medicamento o almacenar los resultados de un ensayo clinico hasta garantizar

la privacidad de un paciente individual.

Los datos médicos de cardacter personal son la informacidn mas sensible que existe, y tanto los
profesionales médicos como los centros hospitalarios y los sistemas de salud estan obligados

por ley a garantizar su confidencialidad.

Reglas para preservar la seguridad de los datos médicos y a evitar fugas de informacién:

El almacenamiento seguro de la informacion es una tarea critica, y por eso debe adoptar todas
las medidas a su alcance para garantizarlo. Una de las mas eficaces consiste en el cifrado de los

datos, y en la actualidad casi todos los sistemas operativos incluyen alguna de forma nativa.



El uso de contrasefias seguras es una constante en las recomendaciones que hacen los
responsables de seguridad informatica. Solo hay que recordar que estas claves suelen ser el
principal obstaculo que tienen los piratas para poder acceder a informacidon sensible
almacenada en los equipos informaticos, en los terminales méviles y en la nube. Por eso es

recomendable seguir algunas pautas:
- La contrasefa debe tener 12 caracteres alfanuméricos.
- Se deben usar contrasefias diferentes en el ambito personal y en el profesional.
- La clave no debe incluir fechas de cumpleafios, el nombre de los hijos, etc.

- No se debe compartir por ninglin medio digital.

Los antivirus son muy importantes para evitar infecciones por malware, es decir, software
malicioso con el que los piratas acceden a los equipos sin que su propietario se dé cuenta. Un
buen antivirus es capaz de detectar y frenar todas estas amenazas para reducir el riesgo de fuga

de informacion.

Es indispensable hacer una copia de seguridad de todos los datos sensibles, que también deben
estar cifrados. Ademas, es conveniente guardarla fuera del alcance de personas no autorizadas

y fisicamente lejos de donde se encuentra la informacidn original.

Toda la informaciéon que se almacena en un equipo informatico deja un rastro que solo se puede
eliminar de manera definitiva a través de un borrado seguro. Para hacerlo es necesario utilizar
herramientas de terceros que se pueden encontrar de forma sencilla en internet o recurrir a un

profesional o empresa especializada.

Las redes WiFi publicas carecen de la seguridad necesaria para acceder con garantias a la
intranet de la empresa o a un correo profesional o corporativo. Para hacerlo con seguridad
desde fuera del ambito laboral se puede usar una red privada virtual o VPN, una conexién que

permite acceder a internet con seguridad.



Es fundamental garantizar que el paciente, su familia, y el profesional tengan un espacio cdmodo
para poder establecer una buena conexién. Para esto, es muy importante comprobar
previamente a la puesta en marcha de cada visita que las conexiones son adecuadas y que el
paciente conoce minimamente cdmo conectarse y cdmo manejar la tecnologia, de ahi la

importancia de una formacidn previa a la puesta en marcha de un programa de Telemedicina.

Algunas de las consideraciones principales son las siguientes:

* Espacios libres de interrupciones. Asegurar en todo momento la privacidad. No presencia
de terceras personas.

*  Lugar tranquilo, con fondo lo mas neutro o relajante posible. No tener nunca comida, ni
bebidas visibles a la cdmara.

* Se debe de establecer una atmdsfera lo mas profesional posible, asi, se debe de ir con
indumentarias profesionales como si se estuviera en la visita presencial.

* Que la cdmara esté situada para permitir un mismo nivel entre los ojos del paciente, su

familia y los del profesional.

* El ejercicio clinico de la medicina mediante consultas exclusivamente por carta,
teléfono, radio, prensa o Internet es contrario a las normas deontoldgicas. La actuacion
correcta implica ineludiblemente el contacto personal y directo entre el médico y el
paciente.

* Es éticamente aceptable, en caso de una segunda opinién y de revisiones médicas, el
uso del correo electrénico u otros medios de comunicacion no presencial y de la
telemedicina, siempre que sea clara la identificacion mutua y se asegure la intimidad.
Los sistemas de orientacidn de pacientes, mediante consulta telefénica o telemedicina,
son acordes a la deontologia médica cuando se usan exclusivamente como una ayuda
en la toma de decisiones.

* Las reglas de confidencialidad, seguridad y secreto se aplicaran a la telemedicina en los
mismos términos establecidos en el Cddigo de Deontologia para el ejercicio de la

medicina convencional.



Todos los requisitos sefialados constituyen normas de obligado cumplimiento que las
organizaciones tendrdn que garantizar para la implantacidén de programas de telemedicina,

guedando la responsabilidad de los profesionales limitada al mero ejercicio profesional.

El uso de la telemedicina, cualquiera que sea el ambito en el que se desarrolle, tiene que estar
sujeto a unas normas (Sanchez Caro y Abellan 2002). Resumidamente los

son:
a) El uso de la telemedicina se legitima por el beneficio al paciente, pero nunca por la mayor
comodidad exclusiva del médico.
b) Es preciso obtener el consentimiento del paciente, y con el fin de evitar los riesgos de fuga de
informacidn inherentes a las comunicaciones electrénicas debera asegurarse la adopcién de las

normas de seguridad que garanticen la confidencialidad del paciente, en un doble sentido:
* Los datos relativos al paciente y otras informaciones que le conciernen no pueden ser

transmitidos a un médico o a otro profesional de la salud mas que a peticién del paciente, o con

su consentimiento, y en la medida en que él determine.
« Las informaciones que se transmitan deben referirse al problema médico concreto de que se

trate.

c) Es relevante la conservacién en la historia clinica, quedando debidamente documentados,
tratando de garantizar la perennidad, asi como su seguridad y la recuperacion de la informacion.
d) Los profesionales intervinientes deben encontrarse autorizados para ejercer y ser

competente en su especialidad médica.

Para que tenga éxito y funcione un programa de Telemedicina, es imprescindible dedicar un
tiempo a la formacidn de los profesionales sanitarios que van a desarrollar el servicio, y también
a los pacientes y familias que vayan a participar. Los profesionales deben conocer y aprender a
manejar la tecnologia, y como realizar la atencidn al paciente y su familia en ese tipo de visita
no presencial.

Es conveniente elaborar unas del programa a implantar, para
facilitar el uso de la tecnologia a los profesionales y a las familias. Las guias una vez elaboradas,
deben difundirse entre los profesionales que van a intervenir en el programa de Telemedicina y
posteriormente con cada uno de los pacientes y familias que van a ser atendidos mediante este

sistema.



También puede resultar util y practico la creacién de un , dirigido tanto a los
profesionales, como especialmente a las familias, que recopile los puntos bdsicos de la guia que
se elabore. Otra opcidn alternativa seria la elaboracién de una presentacién tipo ‘PowerPoint’,

o carteleria como apoyo a la guia para el profesional y las familias.

Los datos y la informacion obtenidas a través de las visitas no presenciales deben documentarse
e integrarse en la historia clinica digital, es decir, deben de ser tratados como en el caso de la
presencial. Se recomienda reflejar la visita realizada en el curso clinico del paciente, como lo
hariamos en una visita presencial. Para esto, es necesario que exista ya una historia clinica digital
en el centro donde estd vinculado el profesional que realiza la visita no presencial, y sea en esta
historia clinica digital donde se anote la visita.

Existen plataformas de Telemedicina que resultan faciles de integrar en los Sistemas de

informacion de centros o de sistemas de salud.

Para poder evaluar la atencidn que se realiza a través de un programa de Telemedicina, es
imprescindible tener un seguimiento de esta actividad, de la misma forma que se tiene con
cualquier actividad asistencial desarrollada por profesionales sanitarios.
Por ello deben crearse algunos indicadores (KPI, Key Performance Indicator) para poder hacer
el seguimiento correctamente. Indicadores que podemos utilizar:
* Clinicos: patologia de base, nivel de cuidados y soportes que precisa
* Consumo de recursos sanitarios: ingresos hospitalarios, GRD, consultas a las UCPP, visitas a
urgencias, n2 de consultas al especialista, visitas a domicilio, consultas por videoconferencia,
tiempo de la consulta por videoconferencia, etc.
» Satisfaccion de los pacientes y sus familias: mediante alguna encuesta estructurada o
utilizando algun tipo indicador de satisfaccién como el sistema NPS (Net Promote Score).
Ejemplos:
- NUumero de visitas no presenciales en un tiempo determinado (dia/mes/afio).
- % de visitas no presenciales/total de visitas, para evaluar la transformacién digital
- Numero de cancelaciones. % de cancelaciones sobre las visitas no presenciales. Es
importante comparar este indicador con el de visitas presenciales, para saber la eficacia en

cuanto a asistencia en un modelo o en otro.
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